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Umowa
powierzenia przetwarzania danych osobowych
stanowiaca uzupetnienie Umowy Ramowej ..........ccceuuue..
zawarta w dniu ......occeeeeeenne we Wroctawiu, pomiedzy:
zwang dalej Administratorem
a
zwanym dalej Przetwarzajgcym
zwanymi dalej tgcznie jako: Strony.
Zwazywszy, ze:
1. Strony zawarty umowe ........cccceeeee (Umowa Ramowa), w zwigzku, z wykonywaniem ktdrej
Administrator powierzyt Przetwarzajgcemu przetwarzanie danych osobowych w zakresie okreslonym

Umowg;

2. Celem Umowy jest ustalenie warunkdw, na jakich Przetwarzajgcy wykonuje operacje
przetwarzania Danych Osobowych w imieniu Administratora;

3. Strony zawierajagc Umowe dazg do takiego uregulowania zasad przetwarzania Danych Osobowych,
aby odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) — dalej RODO.

Strony postanowity zawrze¢ Umowe o nastepujgcej tresci:

§1

Oswiadczenia Stron

1. Administrator oswiadcza, Ze jest Administratorem Danych oraz, ze jest uprawniony do ich
przetwarzania w zakresie, w jakim powierzyt je Przetwarzajagcemu.

2. Przetwarzajacy oswiadcza, ze w ramach prowadzonej dziatalnosci gospodarczej profesjonalnie
zajmuje sie przetwarzaniem danych osobowych objetym Umowa i Umowga Ramowg, posiada w tym
zakresie niezbedng wiedze, odpowiednie srodki techniczne i organizacyjne oraz daje rekojmie
nalezytego wykonania niniejszej Umowy.

3. Podmiot przetwarzajacy oswiadcza nadto, iz stosuje Srodki bezpieczenistwa spetniajgce wymogi
Rozporzadzenia.

4. Na zadanie Administratora Przetwarzajacy okaze Administratorowi stosowne referencje, wykaz
doswiadczenia, informacje finansowe lub inne dowody, iz Przetwarzajgcy zapewnia wystarczajgce
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gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi RODO i chronito prawa osdb, ktérych dane dotycza.

§2

Przedmiot i czas trwania Umowy

1. Na warunkach okreslonych niniejsza Umowg oraz Umowg Ramowg Administrator powierza
Przetwarzajgcemu, w trybie art. 28 ogdlnego rozporzadzenia o ochronie danych z dnia 27 kwietnia
2016 r. (Rozporzadzenie) przetwarzanie — tj. wykonywanie czynnosci lub zestawu czynnosci na
danych osobowych lub zestawach danych osobowych dalej opisanych, w sposdb zautomatyzowany
lub niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie ,
ujawnianie poprzez przestanie, rozpowszechnianie Ilub innego rodzaju udostepnianie,
dopasowywanie lub faczenie, ograniczenie, usuwanie lub niszczenie.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie z
niniejszg umowa, Rozporzgdzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego,
ktére chronig prawa oséb, ktorych dane dotycza.

3. Niniejsza Umowa wchodzi w zycie z dniem jej podpisania, a obowigzywata bedzie Strony w okresie
obowigzywania Umowy Podstawowej.

§3
Charakter i cel Umowy

1. Charakter i cel przetwarzania danych osobowych wynikajg z Umowy Ramowe]. W szczegdlnosci:

a) charakter przetwarzania okreslony jest nastepujgcg rolg Przetwarzajgcego: obstuga ksiegowa
Administratora, obstuga techniczna Administratora
b) celem przetwarzania jest: umozliwienie Administratorowi wywigzywania sie z prawnych
obowigzkéw zwigzanych z prowadzeniem rachunkowosci, umozliwienie Administratorowi
wykonywania zarzadzania finansowego, umozliwienie Administratorowi wykonania prac
instalatorskich u Klientéw koncowych, obstuge zgtoszen awarii taczy i innych zwigzanych z
posprzedazowg obstugg kontrahenta.

§4

Rodzaj danych osobowych podlegajacy przetwarzaniu

1. Przetwarzanie obejmowac bedzie nastepujace rodzaje danych osobowych (Dane):

a) Dane zwykte:
(2) imie i nazwisko,

(2) numer ewidencyjny PESEL,

(3) adres e-mail,

(4) adres IP,

(5) numery telefonéw,

(6) adres zamieszkania,

(7) data urodzenia,

(8)  NIP,

(9) seria i numer dokumentu tozsamosci,

(10)  imiona rodzicow,
(1)  numer rachunku bankowego,
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§5
Kategorie oséb, ktérych dane osobowe podlegajg przetwarzaniu

1. Przetwarzanie Danych bedzie dotyczy¢ nastepujacych kategorii oséb:

(1)

(2)

(3)

(4)

(5) e s ,
)
)
)

pracownikéw Administratora i podmiotéw stowarzyszonych Administratora,
klientéw Administratora okreslonych w Umowie Szczegétowej, Umowie Ramowe;j

(6
(7
(8

§6
Podpowierzenie przetwarzania danych osobowych

1. Przetwarzajgcy moze powierzy¢ konkretne operacje przetwarzania Danych (podpowierzenie) w
drodze pisemnej umowy podpowierzenia (Umowa Podpowierzenia) innym podmiotom
przetwarzajagcym (Podprzetwarzajacy), pod warunkiem uprzedniej akceptacji Podprzetwarzajgcego
przez Administratora lub braku sprzeciwu.

2. Powierzenie przetwarzania Danych Podprzetwarzajgcym spoza Listy Zaakceptowanych
Podprzetwarzajgcych wymaga uprzedniego zgtoszenia Administratorowi w celu umozliwienia
wyrazenia sprzeciwu. Administrator moze z uzasadnionych przyczyn zgtosi¢ udokumentowany
sprzeciw wzgledem powierzenia Danych konkretnemu Podprzetwarzajgcemu. W razie zgtoszenia
sprzeciwu Przetwarzajgcy nie ma prawa powierzy¢ Danych Podprzetwarzajgcemu objetemu
sprzeciwem, a jezeli sprzeciw dotyczy aktualnego Podprzetwarzajgcego, musi niezwiocznie
zakonczy¢ podpowierzenie temu Podprzetwarzajgcemu. Watpliwosci co do zasadnosci sprzeciwu i
ewentualnych negatywnych konsekwencji Przetwarzajacy zgtosi Administratorowi w czasie
umozliwiajgcym zapewnienie ciggtosci przetwarzania.

3. Dokonujac podpowierzenia Przetwarzajagcy ma obowigzek zobowigza¢ Podprzetwarzajgcego do
realizacji wszystkich obowigzkéw Przetwarzajacego wynikajacych z niniejszej Umowy powierzenia, z
wyjatkiem tych, ktére nie majg zastosowania ze wzgledu na nature konkretnego podpowierzenia.

4. Przetwarzajagcy ma obowigzek zapewnié, aby Podprzetwarzajacy ztozyt Administratorowi
zobowigzanie do wykonania obowigzkéw, o ktérych mowa w poprzednim ustepie, poprzez
podpisanie stosownego oswiadczenia adresowanego do Administratora wraz z podpisaniem Umowy
Podpowierzenia, zawierajgcego liste obowigzkéw Podprzetwarzajacego.

5. Przetwarzajgcy nie ma prawa przekazac Podprzetwarzajgcemu catosci wykonania Umowy.
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§7
Obowigzki Przetwarzajacego

1. Przetwarzajgcy ma nastepujgce obowigzki:

a) przetwarza¢ Dane wytgcznie zgodnie z udokumentowanymi poleceniami lub instrukcjami
Administratora;

b) dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych osobowych;

¢) nadaé¢ upowaznienia do przetwarzania danych osobowych wszystkim osobom, ktére beda
przetwarzaty powierzone dane w celu realizacji niniejszej Umowy;

d) poinformowa¢ Administratora o zamiarze lub obowigzku przekazywania Danych poza Europejski
Obszar Gospodarczy (EOG) w celu umozliwienia Administratorowi podjecia decyzji i dziatan
niezbednych do zapewnienia zgodnosci przetwarzania z prawem lub zakorczenia powierzenia
przetwarzania. Przetwarzajgcy o$wiadcza, ze nie przekazuje Danych poza EOG ani nie korzysta z
podwykonawcdw, ktdrzy przekazujg Dane poza EOG;

e) uzyska¢ od osdb, ktére zostaty upowaznione do przetwarzania Danych w wykonaniu niniejszej
Umowy, udokumentowane zobowigzania do zachowania tajemnicy, zarédwno w trakcie zatrudnienia
ich w Podmiocie przetwarzajacym, jak i po jego ustaniu, ewentualnie upewnic sie, ze te osoby
podlegajg ustawowemu obowigzkowi zachowania tajemnicy;

f) zapewni¢ ochrone Danych;

g) podjac srodki ochrony danych, w szczegdlnosci zapewnic¢ pseudonimizacje i szyfrowanie danych
osobowych, ciggte zapewnienie poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i ustug
przetwarzania, zdolno$é do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego i technicznego, regularne testowanie, mierzenie i ocenianie
skutecznosci  Srodkdw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania, zgodnie z dalszymi postanowieniami niniejszej Umowy;

h) przestrzega¢ warunkéw korzystania z ustug innego podmiotu przetwarzajgcego
(Podprzetwarzajgcego);

i) odpowiadac¢ na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych
w rozdziale IIl RODO (Prawa jednostki). Przetwarzajacy oswiadcza, ze zapewnia obstuge Praw
jednostki w odniesieniu do powierzonych Danych;

j) wspotpracowac z Administratorem przy wykonywaniu przez Administratora obowigzkow z obszaru
ochrony danych osobowych, w szczegélnosci dotyczacych ochrony danych, zgtaszania naruszen
organowi nadzorczemu, zawiadamiania oséb dotknietych naruszeniem ochrony danych, oceny
skutkow dla ochrony danych i uprzednich konsultacji z organem nadzorczym;

k) natychmiastowo informowa¢ Administratora o stwierdzonej watpliwosci (w sposdb
udokumentowany i z uzasadnieniem) w sytuacji powziecia przez Przetwarzajgcy watpliwosci co do
zgodnosci z prawem wydanych przez Administratora polecen lub instrukcji, pod rygorem utraty
mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu;

I) zastosowac sie do wymogu projektowania prywatnosci, o ktéorym mowa w art. 25 ust. 1 RODO w
przy planowaniu dokonania zmian w sposobie przetwarzania Danych oraz z wyprzedzeniem
informowac¢ Administratora o planowanych zmianach w taki sposéb i terminach, aby zapewnic
Administratorowi realng mozliwos¢ reagowania, jezeli planowane przez Przetwarzajgcego zmiany w
opinii Administratora grozg uzgodnionemu poziomowi bezpieczenstwa Danych lub zwiekszajg ryzyko
naruszenia praw lub wolnosci oséb, wskutek przetwarzania Danych przez Przetwarzajgcego;

t) ograniczy¢ dostep do Danych Osobowych wytgcznie do oséb, ktérym dostep do Danych jest
potrzebny dla realizacji Umowy i posiadajgcych odpowiednie upowaznienie;

m) prowadzi¢ dokumentacje opisujgcg sposob przetwarzania Danych, w tym rejestr czynnosci
przetwarzania danych osobowych oraz udostepniaé na zgdanie Administratora prowadzony rejestr
czynnosci przetwarzania danych Przetwarzajgcego, z wytaczeniem informacji stanowigcych
tajemnice handlowg innych klientow Przetwarzajacego.
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n) poinformowacé Administratora o wykorzystywaniu w celu realizacji Umowy zautomatyzowanego
przetwarzania, w tym profilowania, o ktdrym mowa w art. 22 ust. 1 i 4 RODO, w celu i w zakresie
niezbednym do wykonania przez Administratora obowigzku informacyjnego;

0) zapewnié¢ osobom upowaznionym do przetwarzania Danych odpowiednie szkolenie z zakresu
ochrony danych osobowych.

§8
Obowiazki Administratora

1. Administrator zobowigzany jest wspétdziata¢ z Przetwarzajgcym w wykonaniu niniejszej Umowy,
udziela¢ Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci polecet Administratora,
jak tez wywigzywac sie terminowo ze swoich szczegétowych obowigzkow.

§9
Bezpieczenstwo danych

1. Przetwarzajgcy przeprowadzit analize ryzyka przetwarzania powierzonych Danych, udostepnit jg
Administratorowi i stosuje sie do jej wynikdow, co do organizacyjnych i technicznych $rodkéw
ochrony danych.

2. Przetwarzajgcy przedstawit Administratorowi informacje i dokumenty potwierdzajgce, ze
Przetwarzajacy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych. Administrator potwierdza zardwno fakt zapoznania sie z przedstawionymi mu
dokumentami jak i nie wnosi zastrzezen co do ich prawdziwosci. Obie Strony zachowujg kopie
przedstawionych dokumentdw i dowody przedstawienia informacji, dla potrzeb spetnienia wymogu
rozliczalnosci.

§10
Powiadomienie o naruszeniach Danych Osobowych

1. Przetwarzajgcy powiadamia Administratora danych o kazdym podejrzeniu naruszenia ochrony
Danych osobowych nie pdzniej niz w ciggu 24 godzin od pierwszego zgtoszenia, umozliwia
Administratorowi uczestnictwo w czynnosSciach wyjasniajacych i informuje Administratora o
ustaleniach z chwilg ich dokonania, w szczegdlnosci o stwierdzeniu naruszenia.

2. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelka niezbedng
dokumentacjg dotyczagcy naruszenia, aby umozliwi¢ Administratorowi spefnienie obowigzku
powiadomienia organ nadzoru.

§11
Nadzér

1. Administrator kontroluje sposéb przetwarzania powierzonych Danych Osobowych oraz spetnianie
postanowien Umowy przez srodki zastosowane przez Przetwarzajgcego przy przetwarzaniu i zabezpieczeniu
powierzonych Danych, po uprzednim poinformowaniu Przetwarzajgcego o planowanej kontroli z 3-
dniowym wyprzedzeniem. Prawo kontroli bedzie realizowane przez Administratora w godzinach
pracy Przetwarzajgcego.

2. Administrator lub wyznaczone przez niego osoby sg uprawnione do:

a) wstepu do pomieszczen, w ktdrych przetwarzane sy Dane Osobowe oraz
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b) wgladu do dokumentacji zwigzanej z przetwarzaniem Danych Osobowych.

3. Administrator uprawniony jest do zgdania od Przetwarzajgcego udzielania informacji dotyczacych
przebiegu przetwarzania Danych Osobowych oraz udostepnienia rejestréw przetwarzania.

4. Przetwarzajgcy wspotpracuje z Urzedem Ochrony Danych Osobowych w zakresie wykonywanych
przez niego zadan.

5. Przetwarzajacy:

a) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci dziatania
Administratora z przepisami RODO,

b) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie audytow lub
inspekcji. Przetwarzajgcy wspotpracuje w zakresie realizacji audytéw lub inspekcji.

6. Przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

§12
Odpowiedzialnos¢

1. Przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z
niedopetnieniem obowigzkéw, ktére RODO naktada bezposrednio na Przetwarzajgcego lub gdy
dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.

2. Przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub nie zastosowaniem
wiasciwych srodkéw bezpieczeristwa.

3. Przetwarzajacy odpowiada za udostepnienie lub wykorzystanie danych osobowych niezgodnie z
trescig Umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym.

4. Przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora danych o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez niego danych osobowych okreslonych w Umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do
Przetwarzajgcego, a takze o wszelkich planowanych, o ile s3 wiadome, lub realizowanych kontrolach
i inspekcjach dotyczacych przetwarzania w Przetwarzajgcym tych danych osobowych, w
szczeglblnosci prowadzonych przez inspektorow upowaznionych przez Generalnego Inspektora
Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie danych osobowych powierzonych
przez Administratora danych.

5. Jezeli Podprzetwarzajacy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych,
petna  odpowiedzialno$¢ wobec Administratora za  wypetnienie = obowigzkéw przez
Podprzetwarzajgcego spoczywa na Przetwarzajgcym.
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§13
Rozwigzanie umowy

1. Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem 3 - miesiecznego okresu
wypowiedzenia.

2. Administrator danych moze rozwigza¢ niniejszag Umowe ze skutkiem natychmiastowym gdy
Przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich w
wyznaczonym terminie;

b) przetwarza dane osobowe w sposdb niezgodny z Umowsa;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych.

§14
Usuniecie Danych

1. Z chwilg rozwigzania Umowy Przetwarzajagcy nie ma prawa do dalszego przetwarzania
powierzonych Danych i jest zobowigzany do:

a) usuniecia Danych,

b) usuniecia wszelkich ich istniejgcych kopii lub zwrotu Danych, chyba ze Administrator postanowi
inaczej lub prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg dalej
przechowywanie Danych.

2. Strony uzgodnig sposdb usuniecia Danych odrebnym dokumentem w ciggu 30 dni od zawarcia
Umowy Powierzenia.

3. Przetwarzajacy dokona usuniecia Danych po uptywie 180 dni od zakonczenia Umowy, chyba ze
Administrator poleci mu to uczyni¢ wczesniej.

4. Po wykonaniu zobowigzania, o ktérym mowa w pkt 3 powyzej, Przetwarzajacy ztozy
Administratorowi pisemne oswiadczenie potwierdzajgce trwate usuniecie wszystkich Danych.

§15
Zasady zachowania poufnosci

1. Przetwarzajagcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspotpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (dane poufne).

2. Przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba Zze koniecznos$¢ ujawnienia
posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

§16
Postanowienia koncowe
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1. W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy Powierzenia a Umowy
Podstawowej, pierwszenstwo majg postanowienia Umowy Powierzenia. Oznacza to takze, ze
kwestie dotyczgce przetwarzania danych osobowych pomiedzy Administratorem a Przetwarzajgcym
nalezy regulowaé poprzez zmiany niniejszej Umowy lub w wykonaniu jej postanowien.

2. Umowa zostata sporzagdzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

3. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy polskiego prawa, w
szczegblnosci Kodeksu cywilnego, oraz Rozporzadzeniu.

4. Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie sgd witasciwy
dla Administratora danych.

Administrator Przetwarzajacy
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